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VI GILANZA

INFORMATIVA MULTILIVELLO
SUL TRATTAMENTO DEI DATI PERSONALI
ai sensi dell’Art. 13-14 Regolamento (UE)
2016/679 — GDPR

A mezzo della presente informativa, Telecontrol Vigilanza S.r.l, in coerenza del principio di trasparenza, fornisce
all’'utente tutte le informazioni in merito al trattamento dei dati personali effettuati dalla Societa. Questa informativa si
riferisce unicamente ai dati riferibili a persone fisiche, raccolti in archivi o destinati a far parte di archivi.

Come consultare questo documento
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Informazioni COMUNI A TUTTE LE CATEGORIE DI
SOGGETTI INTERESSATI

TITOLARE DEL TRATTAMENTO DEI DATI

Il Titolare del trattamento é Telecontrol Vigilanza S.R.L.
P.IVA 02058850013

con sede legale in Rivoli (TO) Corso Francia 223, 10098
Tel. +39 011 9599345

E-mail: privacy@telecontrol.it

PEC: ufficiolegale.telecontrol@pecodc.it

RESPONSABILE PROTEZIONE DATI (R.P.D./D.P.O.)

Il Responsabile della Protezione Dati (Interno) & Giuseppe Palumbo
Corso Francia 223, 10098 Rivoli (TO)

Tel. +39 011 9599345

E-mail: dpo@telecontrol.it - PEC: dpo.telecontrol@pecodc.it

ORGANISMO DI VIGILANZA (0.d.V. — Modello Organizzativo D.lgs. 231/201)

Avv. Sabrina Turello

c/o Studio Legale Turello - Via Susa, 35 - 10100 - Torino (TO) — Tel. +39 01119323989
Mail: sabrina.turello@gmail.com — PEC: avvsabrinaturello@pec.ordineavvocatipinerolo.it

RESPONSABILE DEL TRATTAMENTO

Telecontrol Vigilanza S.r.l. potra avvalersi di fornitori, collaboratori o altri soggetti esterni ai
quali demandare, in tutto o in parte, attivita di trattamento dei dati personali. L'elenco
aggiornato di tali soggetti, nominati con Atto formale “Responsabili del Trattamento” nonché
del personale designato e autorizzato al trattamento, & disponibile presso la sede del Titolare
del trattamento.

E possibile contattare
riportati.

il Titolare del trattamento o il Responsabile Protezione Dati per iscritto agli indirizzi sopra

MODALITA DI TRATTAMENTO DEI DATI

| dati personali sono sottoposti a trattamento sia in modo analogico che con l'ausilio di
tecnologie informatiche e comunque in modo da garantire la sicurezza, l'integrita e la
riservatezza dei dati stessi nel rispetto delle misure organizzative, fisiche e logiche previste dalle
disposizioni vigenti. Tutto il personale addetto al trattamento sara preventivamente formato,
periodicamente informato, qualificato come “Autorizzato” e vincolato ad impegno di
riservatezza.

PROFILAZIONE

Il Titolare puo utilizzare strumenti informatici che effettuano analisi automatiche dei dati per
finalita organizzative, di sicurezza informatica o di prevenzione delle frodi.

Tali trattamenti non comportano decisioni basate unicamente su processi automatizzati ai sensi
dell’art. 22 del GDPR, in quanto ogni eventuale valutazione che possa incidere sull’interessato e
sempre sottoposta a verifica e decisione da parte di personale qualificato e autorizzato.
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CONFERIMENTO DEI DATI

Il conferimento dei dati e obbligatorio in quanto la comunicazione dei dati € un obbligo
contrattuale o un requisito necessario per la conclusione del contratto o di un procedimento.

Il mancato conferimento non consentira all'interessato di procedere al perfezionamento del
contratto o del procedimento.
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FINALITA’ DIVERSA DEL TRATTAMENTO

Il titolare del trattamento se intenda trattare ulteriormente i dati personali per una finalita
diversa da quella per cui essi sono raccolti, prima di tale ulteriore trattamento, il titolare fornira
all'interessato informazioni in merito a tale diversa finalita e ogni ulteriore informazione
pertinente.

CONSENSO AL TRATTAMENTO DEI DATI PERSONALI

Il trattamento dei Suoi dati personali per le finalita indicate nella presente informativa &
effettuato senza necessita di acquisire il Suo consenso, in quanto fondato su idonee basi
giuridiche ai sensi dell’articolo 6, paragrafo 1, lettere b), c) ed f) del Regolamento Generale sulla
Protezione dei Dati (GDPR), ossia I’esecuzione di misure precontrattuali o contrattuali richieste
dall’interessato, I'adempimento di obblighi di legge cui & soggetto il Titolare del trattamento
e il perseguimento del legittimo interesse del Titolare.

Qualorail trattamento riguardi categorie particolari di dati personali ai sensi dell’art. 9 del GDPR,
esso sara effettuato esclusivamente in presenza di una delle condizioni di liceita previste dalla
normativa applicabile, incluso, ove necessario, il consenso esplicito dell’interessato.

DIRITTI SUI DATI

Il Titolare del trattamento garantisce il rispetto dei diritti riconosciuti agli interessati dagli
articoli 15 e seguenti del Regolamento Generale sulla Protezione dei Dati (GDPR).

In particolare, I'interessato ha il diritto di ottenere, nei casi previsti dalla normativa applicabile:

o I'accesso ai propri dati personali, nonché la conferma dell’esistenza o meno di dati
personali che lo riguardano e la loro comunicazione in forma intelligibile;

o hainoltre diritto di conoscere le finalita e le modalita del trattamento, le categorie di
dati personali trattati, i destinatari o le categorie di destinatari cui i dati possono essere
comunicati e, ove possibile, il periodo di conservazione previsto;

o la rettifica dei dati personali inesatti che lo riguardano e l'integrazione di quelli
incompleti;

o la cancellazione dei dati personali (“diritto all’oblio”), nei casi previsti dall’art. 17 del
GDPR;

o lalimitazione del trattamento, nei casi previsti dall’art. 18 del GDPR;

o la portabilita dei dati, ossia il diritto di ricevere i dati personali forniti al Titolare in un
formato strutturato, di uso comune e leggibile da dispositivo automatico, nonché di
trasmetterli a un altro titolare del trattamento, nei casi previsti dall’art. 20 del GDPR;

o la revoca del consenso, qualora il trattamento sia basato sul consenso, in qualsiasi
momento, senza pregiudicare la liceita del trattamento effettuato prima della revoca;

o l'opposizione al trattamento dei dati personali, in qualsiasi momento, per motivi
connessi alla propria situazione particolare, qualora il trattamento sia basato sul
legittimo interesse del Titolare ai sensi dell’art. 6, par. 1, lett. f) del GDPR.

o Llinteressato hainoltre il diritto di opporsi in qualsiasi momento al trattamento dei dati
effettuato per finalita di comunicazioni promozionali relative a prodotti o servizi
analoghi a quelli gia acquistati (c.d. soft spam), ai sensi dell’art. 130, comma 4, del D.Igs.
196/2003 (Codice in materia di protezione dei dati personali).

L’interessato puo esercitare i diritti sopra indicati in qualsiasi momento contattando il Titolare
del trattamento o il DPO ai recapiti indicati nella presente informativa unificata.

DIRITTO DI PROPORRE RECLAMO ALL'AUTORITA’ GARANTE PER LA PROTEZIONE DEI DATI
PERSONALI

Il reclamo e lo strumento che consente all'interessato di rivolgersi al Garante per la protezione
dei dati personali per lamentare una violazione della disciplina in materia di protezione dei dati
personali (art. 77 del Regolamento (Ue) 2016/679 e artt. da 140-bis a 143 del Codice in materia
di protezione dei dati personali, recante disposizioni per I'adeguamento dell'ordinamento
nazionale al Regolamento) e di richiedere una verifica dell‘Autorita.

Il reclamo puo essere sottoscritto direttamente dall'interessato oppure, per suo conto, da un
avvocato, un procuratore, un organismo, un'organizzazione o un'associazione senza scopo di
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lucro. In tali casi, € necessario conferire una procura da depositarsi presso il Garante assieme a
tutta la documentazione utile ai fini della valutazione del reclamo presentato.
Il reclamante potra inoltrare I'atto utilizzando la modalita ritenuta pil opportuna:
o messaggio di posta elettronica certificata indirizzata a: protocollo@pec.gpdp.it
o raccomandata A/R indirizzata a: Garante per la Protezione dei Dati Personali, Piazza
Venezia, 11 - 00187 Roma

Trattamento - CONTROLLO ACCESSI SEDI TELECONTROL

TIPOLOGIA DEI DATI RACCOLTI
Durante la Sua visita presso i locali delle nostre sedi e dei nostri punti logistici, saranno trattati
i seguenti dati personali:
o datiidentificativi: nome, cognome, eventuale numero di documento di identita;
o datidicontatto: numero di cellulare da utilizzare per I'inoltro di comunicazioni inerenti
all’eventuale procedura di evacuazione necessaria per eventuali situazioni di
emergenza che si potrebbero verificare durante la sua visita ;

FINALITA DELLA RACCOLTA DATI, BASE GIURIDICA E LEGITTIMO INTERESSE
| Suoi dati personali saranno trattati per le seguenti finalita:

o registrazione degli accessi: tutela del patrimonio aziendale, garantire la sicurezza degli
ambienti e delle persone presenti nei locali aziendali (art. 6, par. 1, lett. f del GDPR -
legittimo interesse);

o adempimento di obblighi di legge: eventuale comunicazione dei dati alle autorita

competenti in caso di necessita (art. 6, par. 1, lett. c del GDPR).

o In caso di visita autorizzata presso i nostri Centri di Monitoraggio e Ricezione Allarmi
(MARC - Centrali Operative), le verra richiesto di sottoscrivere un NDA (Non Disclosure
Agreement — Accordo di Riservatezza) (art. 6, par. 1, lett. f del GDPR - legittimo
interesse).

TEMPI DI CONSERVAZIONE

Il Titolare trattera i dati personali per il tempo necessario per adempiere alle finalita di cui sopra
e comunque per i tempi minimi previsti dalle disposizione di legge, in ogni caso i suoi dati
comuni saranno conservati per un periodo di 30 giorni dal suo ultimo accesso.

| dati potrebbero essere mantenuti per un arco temporale maggiore nel caso gli stessi debbano
essere forniti ai sensi di legge alle Autorita competenti.

Nel caso abbia sottoscritto I'NDA per I'accesso ai MARC (Centrali Operative), i dati in esso
contenuti saranno conservati per 24 mesi dal suo ultimo accesso in ottemperanza a disposizioni
di legge (D.M. 269/2010).

COMUNICAZIONE E/O DIFFUSIONE DEI DATI PERSONALI PER IL PERSEGUIMENTO DELLE
FINALITA’ DI TRATTAMENTO, TRASFERIMENTO DI DATI ALL’ESTERO

| dati personali potranno essere comunicati a qualsiasi altro soggetto terzo o titolare quando la
comunicazione sia obbligatoria in forza di legge o per adempiere correttamente a prestazioni
comunque previste dal regolamento.

Categorie di soggetti che possono venire a conoscenza dei dati personali anche in qualita di
responsabili del trattamento:

o Autorita giudiziarie o di polizia, su richiesta legittima;

o Fornitori di servizi di sicurezza o manutenzione dei sistemi di controllo accessi,
preventivamente nominati Responsabili del Trattamento ai sensi dell’Art. 28 del
Regolamento.

o Personale interno debitamente autorizzato, formato e istruito.

Nessuno dei dati personali sara oggetto di diffusione.
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Non é previsto alcun trasferimento di dati all'esterno della UE. Nel caso in cui, per esigenze
tecniche e/o organizzative, si rendesse necessario il trasferimento di dati personali verso Paesi
situati al di fuori dello Spazio Economico Europeo, cio avverra esclusivamente nel rispetto delle
condizioni previste dagli articoli 44 e seguenti del Regolamento Generale sulla Protezione dei
Dati (GDPR). In tali casi il trasferimento avverra sulla base di una decisione di adeguatezza della
Commissione europea oppure mediante I'adozione delle garanzie appropriate previste dalla
normativa applicabile (quali, ad esempio, le clausole contrattuali standard).

Trattamento — VIDEOSORVEGLIANZA SEDI TELECONTROL

TIPOLOGIA DEI DATI RACCOLTI
Presso le sedi e punti logistici del Titolare sono installati sistemi di videosorveglianza,
opportunamente segnalati mediante cartelli informativi (“informativa sintetica”), ai sensi del
Provvedimento del Garante per la protezione dei dati personali dell’8 aprile 2010 e Linee guida
3/2019 EDPB.
Sedi coperte:

o Corso Francia 223 e 227 — Rivoli (TO)

o Via Gadames 218 — Milano (Ml)

o ViaBra 64 — Roreto di Cherasco (CN)

o Via Giulio Claro 21 — Alessandria (AL)

o Viale Dante Alighieri 22/E — Novara (NO)
Le telecamere rilevano immagini delle persone che transitano nelle aree videosorvegliate. Le
immagini possono essere visionate in tempo reale da personale autorizzato e registrate su NVR
digitale.

FINALITA DELLA RACCOLTA DATI, BASE GIURIDICA E LEGITTIMO INTERESSE
Le immagini sono trattate esclusivamente per le seguenti finalita:

o Sicurezza persone e beni;

o Controllo accessi;

o Prevenzione atti illeciti, supporto ai sistemi di rilevazioni intrusioni ed incendi;

o Sicurezza degli impianti e gestione emergenze.
Base giuridica: legittimo interesse ai sensi dell’art. 6(1)(f) GDPR, con valutazione di
bilanciamento tra interessi aziendali e diritti delle persone.
Per le aree con dipendenti, l'installazione rispetta I'art. 4 Statuto dei lavoratori per
sottoscrizione di “Accordo Sindacale”.

06060 O

TEMPI DI CONSERVAZIONE

Le immagini videoregistrate sono cancellate automaticamente, trascorsi 7 giorni dalla
registrazione.

Un termine di conservazione piu ampio pud verificarsi in caso di necessita di aderire a specifiche
richieste dell’Autorita Giudiziaria o della Polizia Giudiziaria in relazione ad eventuali attivita
investigative in corso.

COMUNICAZIONE E/O DIFFUSIONE DEI DATI PERSONALI PER IL PERSEGUIMENTO DELLE
FINALITA’ DI TRATTAMENTO, TRASFERIMENTO DI DATI ALL’ESTERO
| dati personali sono trattati da personale del Titolare appositamente istruito e autorizzato,
nonché da soggetti esterni designati come Responsabili del Trattamento ai sensi dell’art. 28 del
GDPR. Nello specifico, I'accesso ai dati e ai sistemi & consentito a:
e personale interno autorizzato: un numero limitato di soggetti identificati che operano
sotto la diretta autorita del Titolare.
e Security Operations Center (SOC): per le finalita di monitoraggio degli eventi di
sicurezza, gestione degli allarmi di cibersicurezza e protezione degli asset aziendali.
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e Network Operations Center (NOC): per le finalita di gestione, monitoraggio e
manutenzione dell'infrastruttura di rete e degli apparati di videosorveglianza, al fine
di garantire la continuita del servizio e la corretta trasmissione dei dati.

e Tecnici manutentori: per I'esercizio delle proprie mansioni di assistenza tecnica sugli
apparati hardware e software.

L'accesso ai videoregistratori e alle immagini e rigorosamente limitato ai soggetti
espressamente autorizzati; nessun altro dipendente della Societa puo accedere alle immagini
estrapolate o ai sistemi di registrazione.

L’elenco aggiornato dei Responsabili del trattamento (inclusi i fornitori dei servizi SOC e NOC)
e degli Autorizzati e curato dal Titolare e disponibile presso la sede legale.

Le immagini videoregistrate possono essere messe a disposizione dell’Autorita Giudiziaria o
della Polizia Giudiziaria, su specifica richiesta, per finalita investigative o di repressione dei reati.
| dati raccolti non sono oggetto di comunicazione, né diffusione al di fuori dei casi previsti per
legge.

I dati non sono trasferiti all’estero.

MODALITA DI TRATTAMENTO DEI DATI

o Le telecamere sono ad orientamento fisso o brandeggiabile, in automatico o
manualmente. Le zone sottoposte ad inquadramento sono: zone esterne; percorsi di
accesso pedonali e veicolari; zone interne quali aree di parcheggio, cortili, magazzini,
depositi, uffici, MARC (Monitoring and Alarm Receiving Centre), locali CED, altre
pertinenze opportunamente segnalate dalla c.d. “informativa minima”.

o Le immagini rilevate vengono visionate in tempo reale da addetti autorizzati e
addestrati.

o Le immagini sono registrate e conservate su supporti elettronici, quali un NVR di tipo
digitale programmato con una registrazione di tipo continuo 24/ore, sovrapposta e
auto-cancellante; il videoregistratore € collocato all’interno di un locale tecnico
impiantistico presidiato da personale h24, presso le MARC ed in appositi locali tecnici,
presso i punti logistici ad accesso contingentato e controllato.

o Sempre su richiesta dell’Autorita Giudiziaria o della Polizia Giudiziaria, o degli
interessati, le sole immagini utili alla ricerca degli autori di condotte oggetto di
indagine saranno scaricate dal videoregistratore da parte di soggetti appositamente
autorizzati dall’azienda che ha in manutenzione il sistema di videosorveglianza ovvero
da parte del soggetto responsabile di ciascuna unita locale; le immagini vengono
riversate dagli stessi soggetti su un nuovo supporto informatico e consegnate alle
Forze dell’Ordine al fine della loro conservazione, relativamente agli illeciti o a fatti
rilevanti per le finalita sopra descritte.

o Incaso diatti criminosi che impongono I'intervento immediato delle Forze dell’Ordine,
le immagini potranno essere immediatamente visionate dalle stesse.

o La registrazione delle immagini viene effettuata senza intercettazione ambientale di
comunicazioni e conversazioni.

DIRITTI SUI DATI
Il Titolare si impegna a garantire il rispetto dei diritti sanciti dagli artt. 15 ss. GDPR.
In particolare, I'utente ha sempre il diritto di:
o L’accesso alle immagini che lo riguardano, di verificare la finalita, le modalita e la logica
del trattamento;
o Lalimitazione di trattamento delle immagini in caso di illiceita dello stesso o qualora i
dati personali siano necessari all'interessato per |'accertamento, I'esercizio o la difesa
di un diritto in sede giudiziaria (art. 18, par. 1, lett. b) e ¢));
o Lesercizio del diritto di opporsi in qualsiasi momento, per motivi connessi alla sua
situazione particolare, al trattamento delle immagini che lo riguardano ai sensi dell’art.
6, par. 1, lett. e) ed f).
o Il blocco e la cancellazione delle immagini videoregistrate che lo riguardano qualora
esse siano trattate in violazione di legge (art. 17, lett. d), Reg. n. 679/2016, “diritto
all'oblio”);
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o Con riferimento alle immagini registrate, non é tuttavia in concreto esercitabile il
diritto di aggiornamento, rettificazione o integrazione dei dati personali in
considerazione della natura intrinseca dei dati raccolti, poiché si tratta di immagini
raccolte in tempo reale riguardanti un fatto obiettivo.

L'utente potra liberamente ed in qualsiasi momento esercitare i suoi diritti, purché nei limiti di
legge, con richiesta rivolta al Titolare tramite I'indirizzo e-mail: dpo@telecontrol.it,
PEC: dpo.telecontrol@pecodc.it, alla quale verra dato opportuno riscontro.

L'utente ha il diritto di proporre reclamo all’Autorita Garante per la Protezione dei Dati
Personali, nelle modalita precedentemente indicate.

UTILIZZO DI FUNZIONALITA DI VIDEO-ANALISI BASATE SU INTELLIGENZA ARTIFICIALE

| sistemi di videosorveglianza installati presso le sedi del Titolare potrebbero integrare
funzionalita di analisi automatizzata delle immagini (video analytics) basate su algoritmi di
intelligenza artificiale, finalizzate esclusivamente al miglioramento dell’efficacia dei sistemi di
sicurezza.

Tali tecnologie possono essere utilizzate, a titolo esemplificativo, per:

o Rilevamento con classificazione oggetti: persona, veicolo, bicicletta ecc.;

o Inseguimento: tracciamento di oggetti in movimento e visualizzazione della loro
traiettoria;

o analisi di comportamenti specifici quali a titolo esemplificativo: scontri, cadute,
abbandono di oggetti.

o distinguere eventi rilevanti da movimenti non significativi al fine di ridurre i falsi
allarmi;

o supportare le attivita di monitoraggio delle aree aziendali e di prevenzione di accessi
non autorizzati.

Le funzionalita di analisi video:

o non effettuano identificazione biometrica né riconoscimento facciale delle persone;

o sono esclusivamente configurati per generare eventi di allarme;

o non sono utilizzate per finalita di profilazione degli interessati;

o non determinano decisioni automatizzate aventi effetti giuridici o analogamente
significativi sulle persone, ai sensi dell’art. 22 del GDPR.

| sistemi di Intelligenza Artificiale sono impiegati esclusivamente come strumenti di supporto
decisionale alle attivita degli operatori umani, generazione di allarmi e discriminazione dei
falsi allarmi, nel rispetto dei principi di liceita, correttezza, trasparenza, minimizzazione e
sicurezza dei dati.

CLASSIFICAZIONE DEL SISTEMA Al SENSI DELLA NORMATIVA EUROPEA SULL’Al

| sistemi di Al utilizzati nell’ambito del trattamento sopra descritto sono progettati e configurati
nel rispetto del Regolamento (UE) 2024/1689 (Al Act).

In particolare:

- tali strumenti non rientrano tra le pratiche vietate e non rientrano, di norma, tra i
sistemi classificati ad alto rischio, in quanto sono utilizzati per attivita di supporto
operativo e non comportano rischi significativi per i diritti fondamentali delle
persone;

- I’Al svolge funzioni di supporto o analisi preliminare, senza sostituire la valutazione o
la decisione dell’operatore umano.

Il Regolamento europeo sull’Al adotta infatti un approccio basato sul rischio, distinguendo
sistemi proibiti, ad alto rischio, a rischio limitato e a rischio minimo, con obblighi proporzionati
al livello di rischio per i diritti e le liberta delle persone.

SUPERVISIONE UMANA

L’utilizzo dei sistemi di Intelligenza Artificiale avviene sempre nel rispetto del principio di
supervisione umana (“human oversight”), secondo cui:

- le analisi o segnalazioni generate dai sistemi di Al sono verificate da operatori
qualificati;

- le decisioni operative (ad esempio attivazione di procedure di sicurezza o segnalazioni
alle autorita competenti) sono sempre assunte da personale umano;
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- gli operatori possono intervenire, modificare o annullare le indicazioni fornite dal
sistema automatizzato.
MISURE DI SICUREZZA
Il Titolare adotta misure tecniche e organizzative adeguate a garantire la sicurezza dei dati
personali.
Il Titolare ha valutato i rischi per i diritti e le liberta degli interessati connessi all’utilizzo degli
strumenti informatici impiegati e, ove necessario, ha adottato le misure tecniche e
organizzative previste dalla normativa in materia di protezione dei dati personali, anche
mediante lo svolgimento di valutazioni di impatto sulla protezione dei dati (Data Protection
Impact Assessment — DPIA).
CONFORMITA NORMATIVA
L'impiego delle tecnologie di Intelligenza Artificiale avviene nel rispetto delle seguenti
normative:
- Regolamento (UE) 2024/1689 — Artificial Intelligence Act (Al Act), relativo alla
regolamentazione dei sistemi di intelligenza artificiale nell’Unione Europea;
- Regolamento (UE) 2016/679 (GDPR) e normativa nazionale in materia di protezione
dei dati personali;
- eventuali normative nazionali vigenti in materia di intelligenza artificiale.
TRASPARENZA E DIRITTI DEGLI INTERESSATI
Gli interessati possono ottenere ulteriori informazioni sull’utilizzo di sistemi di Intelligenza
Artificiale, nonché esercitare i diritti previsti dal GDPR, utilizzando i contatti indicati nella
presente informativa unificata.

Trattamento: Segnalazione di llleciti — Whistleblowing
(D.lgs. 24/2023)

TIPOLOGIA DEI DATI RACCOLTI, FINALITA DELLA RACCOLTA DATI E BASE GIURIDICA
Telecontrol Vigilanza S.r.l., nell’lambito delle proprie finalita imprenditoriali e in adempimento
agli obblighi previsti dall’art. 13 del Regolamento (UE) 2016/679 ("Regolamento"), Le fornisce
informazioni in merito al trattamento dei dati personali da Lei eventualmente conferiti al fine di
segnalare condotte illecite presso I'organizzazione. Si precisa che, per poter godere delle tutele
previste dalla normativa cogente in materia, gli illeciti devono essere conosciuti in virtu del
rapporto di lavoro ovvero in occasione dello svolgimento del rapporto di servizio o fornitura o
realizzazione di opera in favore dell’organizzazione (c.d. “whistleblowing”).

Categorie di Dati Trattati:

Il trattamento riguarda i dati forniti volontariamente dal segnalante, inclusi eventuali dati relativi
a terzi (persone coinvolte o menzionate):

Canale Scritto: dati identificativi, di contatto e contenuti descrittivi inseriti nella piattaforma.
Canale Orale: il trattamento include anche la voce e la sua eventuale trascrizione.

Canale Esterno ANAC: |'informativa sul trattamento dati le & fornita direttamente da ANAC,
quale gestore della piattaforma esterna.

Solo ove strettamente necessario ai fini dell’attivita di verifica o su istanza degli organi esterni
inquirenti, il “Gestore delle segnalazioni” di Telecontrol potra, riportando adeguata motivazione
e nei casi previsti dalla legge cogente, effettuare la comunicazione dell’identita del segnalante
ai soli soggetti autorizzati. | dati forniti vengono trattati esclusivamente per l'istruttoria della
segnalazione allo scopo di accertare eventuali illeciti.

Base Giuridica: adempimento di un obbligo legale a cui e soggetto il Titolare (Art. 6, par. 1, lett.
c del GDPR), in conformita al D.Igs. 24/2023.

Il trattamento dei dati personali € improntato ai principi di correttezza, liceita e trasparenza e di
tutela della riservatezza e dei diritti dell’interessato, nonché agli ulteriori principi previsti
dall’art. 5 del Regolamento.
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TEMPI DI CONSERVAZIONE

| dati personali verranno conservati per un periodo non superiore a 5 anni a decorrere dalla
raccolta e comunque per tutta la durata dell’eventuale procedimento disciplinare, penale o
dinanzi le Autorita Giudiziarie. Il periodo di conservazione parte dalla data di chiusura della
segnalazione, che puo avvenire manualmente, da parte di un responsabile delle segnalazioni
oppure in automatico, trascorso un periodo di 90 giorni nel quale la segnalazione non viene
“commentata” sulla piattaforma da nessuna delle due parti.

COMUNICAZIONE E DIFFUSIONE DEI DATI PERSONALI PER IL PERSEGUIMENTO DELLE
FINALITA’ DI TRATTAMENTO, TRASFERIMENTO DI DATI ALL’ESTERO

Oltre ai dipendenti e ai collaboratori di Telecontrol Vigilanza S.r.l. specificamente autorizzati,
potranno trattare i dati personali anche soggetti che svolgono attivita in outsourcing per conto
dell’azienda nella loro qualita di Responsabili del trattamento. Nei casi previsti dalla normativa,
i dati personali potranno essere comunicati all’Autorita Nazionale Anticorruzione (ANAC),
all’autorita giudiziaria ordinaria o all’autorita giudiziaria contabile. Si potra altresi procedere alla
comunicazione all’autorita giudiziaria ordinaria qualora Telecontrol Vigilanza intenda procedere
nei confronti del segnalante per calunnia o diffamazione.

Responsabili del Trattamento:

i dati personali raccolti tramite la piattaforma potranno essere trattati, esclusivamente per
finalita di supporto tecnico e manutenzione applicativa, dalla societa True Solutions S.r.l. con
sede in Foro Buonaparte 59, 20121 Milano (M), Italia, designata formalmente quale
Responsabile del Trattamento ai sensi dell’art. 28 del Regolamento UE 2016/679 (GDPR).

| dati raccolti non sono oggetto di comunicazione, né diffusione al di fuori dei casi previsti per
legge.

| dati non sono trasferiti all’estero.

MODALITA DI TRATTAMENTO DEI DATI E CONFERIMENTO

Il trattamento dei dati personali verra effettuato dal “Gestore delle segnalazioni” di Telecontrol
Vigilanza S.r.l., nonché, eventualmente, dai componenti del gruppo di lavoro di cui lo stesso
intenda avvalersi e degli ulteriori soggetti afferenti all’Organizzazione che dovranno essere
coinvolti sulla base di quanto previsto dalla procedura aziendale in materia di whistleblowing,
nel loro ruolo di autorizzati al trattamento.

Il trattamento e effettuato con l'utilizzo di procedure informatizzate, dotate di strumenti di
crittografia per garantire la riservatezza dell’identita del segnalante e del contenuto delle
segnalazioni e della relativa documentazione, adottando misure tecniche e organizzative
adeguate a proteggerli da accessi non autorizzati o illeciti, dalla distruzione, dalla perdita
d’integrita e riservatezza, anche accidentali.

Il Titolare ha valutato i rischi per i diritti e le liberta degli interessati connessi all’utilizzo degli
strumenti informatici impiegati nel processo e, ove necessario, ha adottato le misure tecniche e
organizzative previste dalla normativa in materia di protezione dei dati personali, anche
mediante lo svolgimento di valutazioni di impatto sulla protezione dei dati (Data Protection
Impact Assessment — DPIA).

Il conferimento dei dati personali & facoltativo. Il mancato conferimento potrebbe tuttavia
pregiudicare l'istruttoria della segnalazione: le segnalazioni anonime, infatti, verranno prese in
considerazione solo ove si presentino adeguatamente circostanziate e rese con dovizia di
particolari, in modo da far emergere fatti e situazioni connessi a contesti determinati.




DIRITTI SUI DATI

Il Titolare del trattamento garantisce il rispetto dei diritti riconosciuti agli interessati dagli
articoli 15 e seguenti del Regolamento Generale sulla Protezione dei Dati (GDPR) e
precedentemente dettagliatamente descritti.

Limitazioni: ai sensi dell'art. 2-undecies del Codice Privacy (D.lgs. 196/2003), I'esercizio di tali
diritti puo essere limitato se puo derivarne un pregiudizio effettivo e concreto alla riservatezza
dell’identita del segnalante.

L'interessato puo esercitare i diritti sopra indicati in qualsiasi momento contattando il Titolare
del trattamento o il DPO ai recapiti indicati precedentemente nella presente informativa
unificata.

INFORMAZIONI SPECIFICHE PER LE CATEGORIE DI
SOGGETTI INTERESSATI : CLIENTI

TIPOLOGIA DEI DATI RACCOLTI

Il Titolare del trattamento tratta i dati personali forniti dall’interessato in occasione
dell'instaurazione del rapporto contrattuale e nel corso della sua esecuzione.

Ove necessario per le finalita connesse alla gestione del rapporto commerciale, i dati
potranno essere integrati con informazioni provenienti da fonti accessibili al pubblico, nel
rispetto della normativa applicabile.

Nell’lambito delle predette finalita, la Societa puo trattare le seguenti categorie di dati
personali:

a) Dati identificativi: nome e cognome, codice fiscale, partita IVA, indirizzo IP e altri
identificativi online.

b) Dati di contatto: indirizzo e-mail, numero di telefono, indirizzo postale o sede legale, altri
recapiti indicati nella documentazione contrattuale (es. proposta d’ordine),

c) Dati amministrativi, fiscali e bancari: coordinate bancarie (IBAN), dati necessari alla
fatturazione, informazioni relative ai pagamenti e alla gestione amministrativo-contabile del
rapporto.

Trattamenti effettuati per conto del cliente

Nell’ambito dell’erogazione dei servizi oggetto di contratto, la Societa puo inoltre trattare dati
personali per conto del cliente, operando in tal caso in qualita di Responsabile del trattamento
ai sensi dell’art. 28 del Regolamento Generale sulla Protezione dei Dati (GDPR).

In tale contesto possono essere trattate, a seconda dei servizi erogati, le seguenti categorie
di dati personali:

a) Dati identificativi e comuni riferibili a dipendenti, collaboratori, fornitori, clienti, visitatori e
altri soggetti che, a vario titolo, accedono alle sedi del cliente.

b) Immagini e dati audiovisivi, provenienti da sistemi di videosorveglianza o sistemi
antintrusione dotati di sensori con fotocamera o videocamera.

c) Dati di localizzazione, quali coordinate GPS provenienti da sistemi di geolocalizzazione (ad
esempio dispositivi satellitari veicolari o dispositivi indossabili con funzione man-down o
“uomo a terra”), esclusivamente nei limiti delle funzionalita attivate dall’utilizzatore.

d) Dati relativi al controllo degli accessi, informazioni provenienti da sistemi di controllo
accessi, quali badge identificativi o altri sistemi di identificazione, ove utilizzati.

e) Dati relativi all’accesso veicolare, informazioni derivanti da sistemi di rilevazione targhe dei
veicoli utilizzati per I'accesso alle aree del cliente.

Tali trattamenti sono effettuati esclusivamente sulla base delle istruzioni documentate del
cliente, che agisce in qualita di titolare del trattamento.

FINALITA DELLA RACCOLTA DATI, BASE GIURIDICA E LEGITTIMO INTERESSE

| dati personali dell’interessato sono trattati dal Titolare per le seguenti finalita:

1.GESTIONE DEL RAPPORTO CONTRATTUALE, i dati personali sono trattati per: gestione delle
richieste di informazioni e delle trattative commerciali, predisposizione di offerte e proposte




contrattuali, conclusione ed esecuzione del contratto, erogazione dei servizi richiesti,
assistenza tecnica e supporto al cliente.

Base giuridica: esecuzione di un contratto o di misure precontrattuali adottate su richiesta
dell'interessato ai sensi dell’art. 6, par. 1, lett. b) del Regolamento Generale sulla Protezione
dei Dati (GDPR).

2.ADEMPIEMNTO DI OBBLIGHI DI LEGGE, | dati possono essere trattati per adempiere ad
obblighi previsti da normative applicabili, tra cui: obblighi fiscali e contabili, obblighi
amministrativi, obblighi derivanti da normative di settore come ad es. D.M. 269/2010 e
T.U.L.P.S.

Base giuridica: adempimento di un obbligo legale cui & soggetto il Titolare del trattamento ai
sensi dell’art. 6, par. 1, lett. c) del Regolamento Generale sulla Protezione dei Dati (GDPR).
3.FINALITA DI SVILUPPO COMMERCIALE , I'indirizzo e-mail fornito dal cliente nel contesto
della vendita di un prodotto o servizio potra essere utilizzato per l'invio di comunicazioni
relative a prodotti o servizi analoghi a quelli gia acquistati, ai sensi dell’art. 130, comma 4, del
D.lgs. 196/2003 (Codice Privacy).

L'interessato potra opporsi in qualsiasi momento al ricevimento di tali comunicazioni
contattando il Titolare.

4.TUTELA DEI DIRITTI DEL TITOLARE, i dati personali possono essere trattati per: prevenire
frodi o comportamenti illeciti, tutelare i diritti del Titolare in sede giudiziaria, gestire eventuali
contenziosi.

Base giuridica: legittimo interesse del Titolare del trattamento ai sensi dell’art. 6, par. 1, lett.
f) del Regolamento Generale sulla Protezione dei Dati (GDPR).

5.FINALITA DI SICUREZZA INFORMATICA E PROTEZIONE DELLE INFRASTRUTTURE DIGITALI, i
dati personali possono essere trattati anche per finalita di sicurezza informatica, prevenzione
di accessi non autorizzati, gestione degli incidenti di sicurezza e protezione delle infrastrutture
digitali aziendali.

Per tali finalita il Titolare puo avvalersi di fornitori specializzati nella gestione e monitoraggio
dei sistemi informativi e della sicurezza informatica (ad esempio servizi di Network Operations
Center e Security Operations Center), che operano in qualita di responsabili del trattamento
ai sensi dell’art. 28 del Regolamento Generale sulla Protezione dei Dati (GDPR).

Baase giuridica: adempimento di un obbligo legale cui € soggetto il Titolare del trattamento
(D.lg. 138/2024) ai sensi dell’art. 6, par. 1, lett. c) del Regolamento Generale sulla Protezione
dei Dati (GDPR).

TEMPI DI CONSERVAZIONE

| dati personali saranno conservati per tutta la durata del rapporto contrattuale e,
successivamente, per il tempo necessario all’adempimento degli obblighi di legge e alla
tutela dei diritti del Titolare.

In particolare, i dati amministrativi, contabili e fiscali saranno conservati per dieci anni dalla
cessazione del rapporto, in conformita agli obblighi previsti dalla normativa civilistica e fiscale.

DESTINATARI DEI DATI PERSONALI, DIFFUSIONE E TRASFERIMENTO DEI DATI EXTRA UE PER
IL PERSEGUIMENTO DELLE FINALITA’ DI TRATTAMENTO.
| dati personali dell’interessato potranno essere comunicati a soggetti terzi che trattano i dati
per conto del Titolare o in qualita di autonomi titolari del trattamento, esclusivamente per
finalita connesse alla gestione del rapporto contrattuale, all’erogazione dei servizi e
all’adempimento di obblighi di legge.
In particolare, i dati potranno essere comunicati alle seguenti categorie di soggetti:
1. Soggetti che agiscono per conto del Titolare (Responsabili del trattamento).
| dati potranno essere trattati da soggetti che forniscono servizi al Titolare e che operano in
qualita di Responsabili del trattamento, ai sensi dell’art. 28 del Regolamento Generale sulla
Protezione dei Dati (GDPR), tra cui, a titolo esemplificativo:

- fornitori di servizi informatici e di gestione dei sistemi informativi;

- fornitori di servizi cloud, hosting e manutenzione delle infrastrutture IT;
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- fornitori di servizi di sicurezza informatica e monitoraggio delle infrastrutture digitali
(ad esempio servizi di Security Operations Center — SOC e Network Operations
Center — NOC);

- societa o professionisti che forniscono servizi di assistenza tecnica, amministrativa,
organizzativa o gestionale.

Tali soggetti trattano i dati sulla base di specifiche istruzioni fornite dal Titolare e nel rispetto
delle misure di sicurezza previste dalla normativa vigente.

2. Soggetti che operano in qualita di titolari autonomi.

| dati personali potranno essere comunicati a soggetti che operano in qualita di titolari
autonomi del trattamento, tra cui, a titolo esemplificativo:

- istituti bancari, intermediari finanziari e soggetti che gestiscono i servizi di
pagamento;

- consulenti fiscali, legali e altri professionisti nell’ambito dell’assistenza al Titolare;

- pubbliche amministrazioni, enti pubblici e autorita competenti, nei casi previsti dalla
normativa vigente;

- autorita di pubblica sicurezza e altre autorita competenti, tra cui le Questure e le
Prefetture territorialmente competenti, qualora la comunicazione dei dati sia
prevista da disposizioni di legge o richiesta dalle autorita stesse.

3. Persone autorizzate al trattamento.

| dati personali potranno inoltre essere trattati da dipendenti e collaboratori del Titolare che
operano sotto la sua autorita e che sono stati appositamente autorizzati al trattamento e
adeguatamente istruiti, e vincolati ad impegno sulla riservatezza ai sensi dell’art. 29 del
Regolamento Generale sulla Protezione dei Dati (GDPR).

Nessuno dei dati personali sara oggetto di diffusione.

Non é previsto alcun trasferimento di dati all'esterno della UE. Nel caso in cui, per esigenze
tecniche e/o organizzative, sirendesse necessario il trasferimento di dati personali verso Paesi
situati al di fuori dello Spazio Economico Europeo, cid avverra esclusivamente nel rispetto
delle condizioni previste dagli articoli 44 e seguenti del Regolamento Generale sulla
Protezione dei Dati (GDPR). In tali casi il trasferimento avverra sulla base di una decisione di
adeguatezza della Commissione europea oppure mediante |'adozione delle garanzie
appropriate previste dalla normativa applicabile (quali, ad esempio, le clausole contrattuali
standard).

UTILIZZO DI SISTEMI DI INTELLIGENZA ARTIFICIALE NEI SERVIZI DI TELEVIGILANZA E
TELESORVEGLIANZA
Nell’ambito dell’erogazione dei servizi di televigilanza (videosorveglianza) e telesorveglianza,
il Titolare puo avvalersi, o fornire ai propri clienti sulla base del contratto commerciale
sottoscritto, strumenti tecnologici che integrano algoritmi di Intelligenza Artificiale (Al)
finalizzati al supporto delle attivita di monitoraggio, analisi e gestione degli eventi rilevati dai
sistemi di sicurezza.
FINALITA E MODALITA DI UTILIZZO
Tali tecnologie possono essere utilizzate, a titolo esemplificativo, per:

- il rilevamento automatico di anomalie o eventi di sicurezza;

- l'analisi automatizzata di immagini o flussi video provenienti da sistemi di

videosorveglianza per la generazione di allarmi e discriminazione di falsi allarmi;

- il supporto agli operatori nella classificazione di eventi o allarmi;

- l'ottimizzazione delle attivita di monitoraggio e intervento;
I sistemi di Intelligenza Artificiale sono impiegati esclusivamente come strumenti di supporto
decisionale alle attivita degli operatori umani e non determinano autonomamente decisioni
aventi effetti giuridici o impatti significativi sugli interessati, nel rispetto dei principi di
liceita, correttezza, trasparenza, minimizzazione e sicurezza dei dati.
CLASSIFICAZIONE DEL SISTEMA Al SENSI DELLA NORMATIVA EUROPEA SULL’AI
| sistemi di Al utilizzati nell’ambito dei servizi sopra descritti sono progettati e configurati nel
rispetto del Regolamento (UE) 2024/1689 (Al Act).
In particolare:
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- tali strumenti non rientrano tra le pratiche vietate e non rientrano, di norma, tra i
sistemi classificati ad alto rischio, in quanto sono utilizzati per attivita di supporto
operativo e non comportano rischi significativi per i diritti fondamentali delle
persone;

- I’Al svolge funzioni di supporto o analisi preliminare, senza sostituire la valutazione
o la decisione dell’operatore umano.

Il Regolamento europeo sull’Al adotta infatti un approccio basato sul rischio, distinguendo
sistemi proibiti, ad alto rischio, a rischio limitato e a rischio minimo, con obblighi proporzionati
al livello di rischio per i diritti e le liberta delle persone.

SUPERVISIONE UMANA

L'utilizzo dei sistemi di Intelligenza Artificiale avviene sempre nel rispetto del principio di
supervisione umana (“human oversight”), secondo cui:

- le analisi o segnalazioni generate dai sistemi di Al sono verificate da operatori
qualificati;

- le decisioni operative (ad esempio attivazione di procedure di sicurezza o
segnalazioni alle autorita competenti) sono sempre assunte da personale umano;

- gli operatori possono intervenire, modificare o annullare le indicazioni fornite dal
sistema automatizzato.

MISURE DI SICUREZZA

Il Titolare adotta misure tecniche e organizzative adeguate a garantire la sicurezza dei dati
personali.

Il Titolare ha valutato i rischi per i diritti e le liberta degli interessati connessi all’utilizzo degli
strumenti informatici impiegati e, ove necessario, ha adottato le misure tecniche e
organizzative previste dalla normativa in materia di protezione dei dati personali, anche
mediante lo svolgimento di valutazioni di impatto sulla protezione dei dati (Data Protection
Impact Assessment — DPIA).

CONFORMITA NORMATIVA

L'impiego delle tecnologie di Intelligenza Artificiale avviene nel rispetto delle seguenti
normative:

- Regolamento (UE) 2024/1689 — Artificial Intelligence Act (Al Act), relativo alla
regolamentazione dei sistemi di intelligenza artificiale nell’Unione Europea;

- Regolamento (UE) 2016/679 (GDPR) e normativa nazionale in materia di protezione
dei dati personali;

- eventuali normative nazionali vigenti in materia di intelligenza artificiale.

TRASPARENZA E DIRITTI DEGLI INTERESSATI

Gli interessati possono ottenere ulteriori informazioni sull’utilizzo di sistemi di Intelligenza
Artificiale, nonché esercitare i diritti previsti dal GDPR, utilizzando i contatti
precedentemente indicati nella presente informativa unificata.

INFORMAZIONI SPECIFICHE PER LE CATEGORIE DI
SOGGETTI INTERESSATI: FORNITORI di PRODOTTI E/O
SERVIZI

TIPOLOGIA DEI DATI RACCOLTI
Il Titolare del Trattamento tratta le seguenti categorie di dati personali relativi ai propri
Fornitori:
a) dati Identificativi e di Contatto: Nome, cognome, codice fiscale, indirizzi e-mail
(anche PEC), numeri di telefono dei referenti aziendali e del personale operativo.
b) Dati Amministrativi e Contabili: Ragione sociale, Partita IVA, dati bancari (IBAN),
visure camerali e certificazioni di regolarita (DURC).
c) Datirelativi alla Sicurezza sul Lavoro (ex D.lgs. 81/08):
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dati personali contenuti nel DUVRI (Documento Unico di Valutazione dei Rischi da
Interferenza), certificazioni di idoneita tecnico-professionale e attestati di
formazione/addestramento del personale del fornitore, nominativi dei lavoratori del
fornitore designati per le emergenze (primo soccorso e antincendio) che operano
presso i siti del Titolare del Trattamento, dati relativi all'idoneita mansione (senza
indicazione di patologie specifiche) e consegna dei DPI (Dispositivi di Protezione
Individuale).

d) Dati di Accesso Fisico: immagini acquisite tramite sistemi di videosorveglianza
(TVCC) e log di accesso (badge) presso le sedi dell'lstituto. Si veda informativa
specifica completa nella sezione comune.

e) Monitoraggio Proattivo e Sicurezza Informatica (SOC/NOC) - il Titolare del
trattamento, nell'esercizio delle proprie attivita di vigilanza e protezione degli asset,
informa i Fornitori di:

Monitoraggio in tempo reale: le interazioni con l'infrastruttura informatica aziendale
eseguiti dal personale del Fornitore sono soggetti a monitoraggio continuo da parte
del SOC (Security Operations Center) esterno e del NOC (Network Operations
Center).

Finalita del monitoraggio: Tale attivita e finalizzata esclusivamente alla rilevazione
tempestiva di anomalie, al fine di garantire la resilienza dei sistemi e la protezione
dei dati dei clienti del Titolare.

Non viene effettuato alcun monitoraggio massivo o discriminatorio dell'attivita
lavorativa del singolo operatore del Fornitore, limitando I'analisi ai soli eventi che
presentano indicatori di compromissione (IoC) o minaccia cyber.

Il CISO coordina le policy di risposta agli incidenti e puo richiedere audit specifici sui
log di accesso in caso di sospetta violazione dei protocolli di sicurezza.

FINALITA DELLA RACCOLTA DATI, BASE GIURIDICA E LEGITTIMO INTERESSE
| Suoi dati personali (e quelli dei Suoi dipendenti/collaboratori) sono trattati dal Titolare per
le seguenti finalita, suddivise in base alla relativa giustificazione legale (Base Giuridica):
1. Finalita Contrattuali (Art. 6, par. 1, lett. b, GDPR)
Il trattamento & necessario per 'instaurazione e I'esecuzione del rapporto di fornitura.
- gestione del rapporto precontrattuale e contrattuale: selezione del fornitore,
emissione di ordini di acquisto, gestione dell’anagrafica fornitori.
- Esecuzione delle prestazioni: coordinamento delle attivita di manutenzione,
assistenza tecnica o fornitura di beni/servizi.
- Comunicazioni operative: gestione dei contatti tramite e-mail, telefono o
piattaforme.
2. Adempimento di Obblighi di Legge (Art. 6, par. 1, lett. c, GDPR)
Il trattamento & necessario per permettere al Titolare di rispettare i propri doveri legali.
- Sicurezza sul Lavoro (D.lgs. 81/08): verifica dell'idoneita tecnico-professionale dei
lavoratori del fornitore, redazione del DUVRI (Documento Unico di Valutazione dei
Rischi da Interferenza) e gestione del coordinamento per la prevenzione degli
infortuni.
- Obblighi Amministrativi e Fiscali: tenuta della contabilita, fatturazione elettronica,
gestione dei pagamenti e conservazione dei documenti contabili.
- Cyber-resilienza e Supply Chain Security: i dati dei fornitori (inclusi audit tecnici e
log del SOC) sono trattati per adempiere agli obblighi di gestione dei rischi di
cybersicurezza. Cio include la valutazione delle misure di sicurezza adottate dai nostri
fornitori e dai loro sub-fornitori per garantire I'integrita dei servizi di vigilanza e
sicurezza privata erogati dal titolare. Il trattamento € necessario per ottemperare
alle disposizioni del D.lgs. 138/2024 (Decreto NIS2), che impone ai "Soggetti
Essenziali" di implementare misure di sicurezza proporzionate e di gestire i rischi
derivanti dai propri fornitori di prodotti e servizi informatici o di rete.
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TEMPI DI CONSERVAZIONE

| dati personali saranno conservati per tutta la durata del rapporto contrattuale e,
successivamente, per il tempo necessario all’adempimento degli obblighi di legge e alla
tutela dei diritti del Titolare.

- In particolare, i dati amministrativi, contabili e fiscali saranno conservati per dieci
anni dalla cessazione del rapporto, in conformita agli obblighi previsti dalla
normativa civilistica e fiscale.

- | dati trattati per la protezione delle infrastrutture IT del Titolare del Trattamento
sono conservati secondo i seguenti criteri:

a) Log di monitoraggio e traffico di rete (NOC/SOC): | dati relativi ai log di accesso,
tentativi di autenticazione, indirizzi IP e attivita di navigazione (finalizzati alla
rilevazione di anomalie in tempo reale) sono conservati per un periodo di 6 mesi.
Tale termine e ritenuto congruo per consentire |'analisi di eventuali minacce
persistenti (APT) e per I'accertamento di incidenti informatici.

b) Dati relativi a Incidenti di Sicurezza Significativi: in caso di rilevazione di un
incidente (con o senza notifica all'ACN ex D.lgs. 138/2024), i log e le evidenze
digitali correlate saranno conservati per tutta la durata della gestione
dell'evento e per ulteriori 10 anni, al fine di consentire I'esercizio del diritto di
difesa in sede penale o civile e per scopi di analisi forense eventualmente
richiesti dalle Autorita.

c) Audit e Valutazioni della Postura di Sicurezza (CISO): la documentazione relativa
agli audit sulla sicurezza dei fornitori, le analisi del rischio e i report prodotti dal
Virtual CISO sono conservati per 10 anni (pari alla durata della responsabilita
contrattuale), in quanto necessari a dimostrare la conformita del Titolare agli
obblighi di due diligence e supply chain security previsti dalla normativa
cogente.

d) Backup e Disaster Recovery: i dati contenuti nei sistemi di backup sono
conservati secondo le policy di rotazione aziendali (tipicamente 30-90 giorni),
salvo diverse disposizioni tecniche legate alla continuita operativa ed alla
legislazione cogente.

DESTINATARI DEI DATI PERSONALI, COMUNICAZIONE, DIFFUSIONE E TRASFERIMENTO DEI
DATI EXTRA UE PER IL PERSEGUIMENTO DELLE FINALITA’ DI TRATTAMENTO.
| dati personali degli interessati potranno essere comunicati a soggetti terzi che trattano i dati
per conto del Titolare o in qualita di autonomi titolari del trattamento, esclusivamente per
finalita connesse alla gestione del rapporto contrattuale e di fornitura prodotto/servizio e
all’ladempimento di obblighi di legge.
In particolare, i dati potranno essere comunicati alle seguenti categorie di soggetti:
1. Soggetti che agiscono per conto del Titolare (Responsabili del trattamento).
| dati potranno essere trattati da soggetti che forniscono servizi al Titolare e che operano in
qualita di Responsabili del trattamento, ai sensi dell’art. 28 del Regolamento Generale sulla
Protezione dei Dati (GDPR), tra cui, a titolo esemplificativo:
- fornitori di servizi informatici e di gestione dei sistemi informativi;
- fornitori di servizi cloud, hosting e manutenzione delle infrastrutture IT;
- fornitori di servizi di sicurezza informatica e monitoraggio delle infrastrutture digitali
(ad esempio i servizi di Security Operations Center — SOC e Network Operations
Center — NOC);
- societa o professionisti che forniscono servizi di assistenza tecnica, amministrativa,
organizzativa o gestionale.
Tali soggetti trattano i dati sulla base di specifiche istruzioni fornite dal Titolare e nel rispetto
delle misure di sicurezza previste dalla normativa vigente.
2. Soggetti che operano in qualita di titolari autonomi.
| dati personali potranno essere comunicati a soggetti che operano in qualita di titolari
autonomi del trattamento, tra cui, a titolo esemplificativo:
- istituti bancari, intermediari finanziari e soggetti che gestiscono i servizi di
pagamento;
- consulenti fiscali, legali e altri professionisti nell’ambito dell’assistenza al Titolare;
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- pubbliche amministrazioni, enti pubblici e autorita competenti, nei casi previsti dalla
normativa vigente.

- Notifica degli Incidenti e Obblighi NIS2: in conformita alle disposizioni del D.lgs.
138/2024, il Titolare del Trattamento adotta le seguenti procedure che possono
comportare il trattamento e la comunicazione dei dati personali del Fornitore:

a) Comunicazione alle Autorita: qualora un eventuale incidente di sicurezza sia
classificato come "significativo" ai sensi dell'Art. 24 e 25 del D.Igs. 138/2024, il
Titolare provvedera alla notifica verso I'Agenzia per la Cybersicurezza Nazionale
(ACN) e il CSIRT Italia. Tale notifica potra includere dati tecnici, log di accesso e
identificativi del personale del Fornitore coinvolto nell'evento, al fine di
permettere I'analisi dell'impatto e la gestione coordinata della minaccia a livello
nazionale.

b) Gestione Crisi: In fase di risposta all'incidente, gli eventuali dati personali del
Fornitore potrebbero essere condivisi con esperti esterni di Incident Response
incaricati dal Titolare del Trattamento per le attivita di analisi forense e ripristino
della continuita operativa.

3. Persone autorizzate al trattamento.

| dati personali potranno inoltre essere trattati da dipendenti e collaboratori del Titolare che
operano sotto la sua autorita e che sono stati appositamente autorizzati al trattamento e
adeguatamente istruiti, e vincolati ad impegno sulla riservatezza ai sensi dell’art. 29 del
Regolamento Generale sulla Protezione dei Dati (GDPR).

Nessuno dei dati personali sara oggetto di diffusione.

Non é previsto alcun trasferimento di dati all'esterno della UE. Nel caso in cui, per esigenze
tecniche e/o organizzative, sirendesse necessario il trasferimento di dati personali verso Paesi
situati al di fuori dello Spazio Economico Europeo, cio avverra esclusivamente nel rispetto
delle condizioni previste dagli articoli 44 e seguenti del Regolamento Generale sulla
Protezione dei Dati (GDPR). In tali casi il trasferimento avverra sulla base di una decisione di
adeguatezza della Commissione europea oppure mediante l|'adozione delle garanzie
appropriate previste dalla normativa applicabile (quali, ad esempio, le clausole contrattuali
standard).

UTILIZZO DI SISTEMI DI INTELLIGENZA ARTIFICIALE PER FINALITA’ DI CYBERSECURITY

Il Titolare del Trattamento informa i Fornitori che, nell’ambito delle attivita di difesa
informatica gestite dal SOC e dal NOC, possono essere impiegati strumenti basati
sull’Intelligenza Artificiale (IA) e sul Machine Learning.

FINALITA E MODALITA DI UTILIZZO

Tali tecnologie possono essere utilizzate, a titolo esemplificativo, per:

- Analisi UEBA: gli algoritmi analizzano i log di accesso e i flussi di traffico dei fornitori.
Cio permette di rilevare istantaneamente anomalie.

- Rilevamento delle Minacce (Threat Detection).

I sistemi di Intelligenza Artificiale sono impiegati esclusivamente come strumenti di supporto
decisionale alle attivita degli operatori umani e non determinano autonomamente decisioni
aventi effetti giuridici o impatti significativi sugli interessati, nel rispetto dei principi di
liceita, correttezza, trasparenza, minimizzazione e sicurezza dei dati.

CLASSIFICAZIONE DEL SISTEMA Al SENSI DELLA NORMATIVA EUROPEA SULL’AI

| sistemi di Al utilizzati nell’ambito dei servizi sopra descritti sono progettati e configurati nel
rispetto del Regolamento (UE) 2024/1689 (Al Act).

In particolare:

- tali strumenti sono progettati per operare, in base alle configurazioni attuali, come
sistemi di supporto operativo e non rientrano, di norma, tra i sistemi classificati ad
alto rischio ai sensi dell’Allegato Ill del Regolamento (UE) 2024/1689, in quanto sono
utilizzati per attivita di supporto operativo e non comportano rischi significativi per
i diritti fondamentali delle persone;

- I’Al svolge funzioni di supporto o analisi preliminare, senza sostituire la valutazione
o la decisione dell’operatore umano.
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Il Regolamento europeo sull’Al adotta infatti un approccio basato sul rischio, distinguendo
sistemi proibiti, ad alto rischio, a rischio limitato e a rischio minimo, con obblighi proporzionati
al livello di rischio per i diritti e le liberta delle persone.
SUPERVISIONE UMANA
L'utilizzo dei sistemi di Intelligenza Artificiale avviene sempre nel rispetto del principio di
supervisione umana (“human oversight”), secondo cui:
- le analisi o segnalazioni generate dai sistemi di Al sono verificate da operatori
qualificati;
- le decisioni operative (ad esempio attivazione di procedure di sicurezza o
segnalazioni alle autorita competenti) sono sempre assunte da personale umano;
- gli operatori possono intervenire, modificare o annullare le indicazioni fornite dal
sistema automatizzato.
MISURE DI SICUREZZA
Il Titolare adotta misure tecniche e organizzative adeguate a garantire la sicurezza dei dati
personali.
Il Titolare ha valutato i rischi per i diritti e le liberta degli interessati connessi all’utilizzo degli
strumenti informatici impiegati e, ove necessario, ha adottato le misure tecniche e
organizzative previste dalla normativa in materia di protezione dei dati personali, anche
mediante lo svolgimento di valutazioni di impatto sulla protezione dei dati (Data Protection
Impact Assessment — DPIA).
CONFORMITA NORMATIVA
L'impiego delle tecnologie di Intelligenza Artificiale avviene nel rispetto delle seguenti
normative:
- Regolamento (UE) 2024/1689 — Artificial Intelligence Act (Al Act), relativo alla
regolamentazione dei sistemi di intelligenza artificiale nell’Unione Europea;
- Regolamento (UE) 2016/679 (GDPR) e normativa nazionale in materia di protezione
dei dati personali;
- eventuali normative nazionali vigenti in materia di intelligenza artificiale.
TRASPARENZA E DIRITTI DEGLI INTERESSATI
Gli interessati possono ottenere ulteriori informazioni sull’utilizzo di sistemi di Intelligenza
Artificiale, nonché esercitare i diritti previsti dal GDPR, utilizzando i contatti indicati nella
prima pagina della presente informativa.

INFORMAZIONI SPECIFICHE PER LE CATEGORIE DI
SOGGETTI INTERESSATI: CANDIDATI ALLA SELEZIONE DEL
PERSONALE

CATEGORIA DI DATI TRATTATI E FONTE DEI DATI
| dati personali trattati nell’ambito delle attivita di ricerca e selezione del personale possono
comprendere, a titolo esemplificativo e non esaustivo:
- dati anagrafici (nome, cognome, luogo e data di nascita);
- dati di contatto (indirizzo, numero di telefono, indirizzo e-mail);
- codice fiscale;
- dati relativi al percorso formativo e professionale (titoli di studio, qualifiche,
esperienze lavorative);
- informazioni contenute nel curriculum vitae, nei questionari compilati tramite
piattaforme online o nella documentazione trasmessa dal candidato;
- eventuali risultati di test attitudinali, psicoattitudinali o di valutazione delle
competenze svolti nell’ambito della procedura di selezione.

Il Titolare potra inoltre trattare categorie particolari di dati personali ai sensi dell’art. 9 del
Regolamento (UE) 2016/679 (“GDPR”), esclusivamente ove strettamente necessario e nei
limiti previsti dalla normativa vigente, ad esempio:
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- datiidoneia rivelare lo stato di salute relativi all’eventuale appartenenza a categorie
protette, qualora indicati dal candidato o necessari ai fini del collocamento mirato ai
sensi della normativa applicabile.

Tali dati saranno trattati esclusivamente per finalita connesse alla gestione delle procedure di
selezione relative a posizioni lavorative per le quali la normativa prevede specifiche tutele o
obblighi. In assenza delle condizioni previste dall’art. 9 del GDPR, eventuali categorie
particolari di dati non pertinenti alla selezione non saranno prese in considerazione e
potranno essere cancellate.

| dati personali sono generalmente raccolti:

- direttamente presso l'interessato, tramite invio del curriculum vitae, compilazione
di moduli online o partecipazione a colloqui e Assessment di selezione;

- presso fonti accessibili al pubblico, quali piattaforme professionali di networking (es.
profili professionali online), limitatamente alle informazioni di natura professionale
rilevanti per la valutazione della candidatura;

- presso terzi, quali societa di selezione del personale, APL, o precedenti datori di
lavoro, nel rispetto della normativa applicabile.

Qualora i dati personali non siano raccolti direttamente presso I'interessato, la presente
informativa € resa anche ai sensi dell’art. 14 del GDPR.

FINALITA’ DEL TRATTAMENTO, BASI GIURIDICHE E PERIODI DI CONSERVAZIONE

PERCHE VENGONO TRATTATI | SUOI DATI?

| dati personali sono trattati per le seguenti finalita:

1. Gestione delle procedure di ricerca e selezione del personale, inclusa la valutazione delle
candidature, I'organizzazione dei colloqui, la gestione dei curricula vitae e la verifica della
coerenza del profilo professionale rispetto alle posizioni aperte.

2. Somministrazione e gestione di test attitudinali, psicoattitudinali o di valutazione delle
competenze, ove previsti nell’ambito del processo di selezione per specifiche posizioni.

3. Valutazione delle candidature relative a posizioni rientranti nel collocamento mirato,
qualora il candidato abbia dichiarato I'appartenenza a categorie protette.

4. Verifica delle informazioni professionali rese dal candidato, anche tramite consultazione di
profili pubblici presenti su piattaforme professionali online, limitatamente alle informazioni
pertinenti alla valutazione del profilo professionale.

5. Accertamento, esercizio o difesa dei diritti del Titolare in sede giudiziaria o stragiudiziale.

QUAL E LA CONDIZIONE CHE RENDE LECITO IL TRATTAMENTO?
Il trattamento dei dati personali si basa sulle seguenti basi giuridiche:

- esecuzione di misure precontrattuali adottate su richiesta dell’interessato (art. 6,
par. 1, lett. b) GDPR);

- legittimo interesse del Titolare del trattamento alla corretta gestione delle
procedure di selezione e alla verifica della coerenza del profilo professionale del
candidato rispetto alle posizioni disponibili (art. 6, par. 1, lett. f) GDPR);

- adempimento di obblighi e esercizio di diritti in materia di diritto del lavoro e
sicurezza sociale, ove applicabile, con riferimento al trattamento di categorie
particolari di dati (art. 9, par. 2, lett. b) GDPR);

- adempimento di obblighi di legge, ove applicabili.

PER QUANTO TEMPO CONSERVIAMO | SUOI DATI?
| dati personali saranno conservati:
- per un periodo massimo di 24 mesi dalla loro raccolta o dall’ultimo aggiornamento
del profilo, al fine di poter valutare il candidato anche per eventuali future
opportunita professionali coerenti con il suo profilo;
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- per tutta la durata di eventuali contenziosi e fino all’esaurimento dei termini di
esercizio delle azioni legali, qualora il trattamento sia necessario per accertare,
esercitare o difendere un diritto del Titolare.

Decorso tale termine, i dati saranno cancellati o resi anonimi, compatibilmente con le
procedure tecniche di cancellazione e backup adottate.

COMUNICAZIONE E DIFFUSIONE DEI DATI PERSONALI PER IL PERSEGUIMENTO DELLE
FINALITA’ DI TRATTAMENTO, TRASFERIMENTO DI DATI ALL’ESTERO
| dati personali potranno essere comunicati a soggetti che operano in qualita di titolari
autonomi del trattamento, quali ad esempio autorita pubbliche o enti nei confronti dei quali
la comunicazione sia prevista da obblighi di legge.
| dati potranno inoltre essere trattati, per conto del Titolare, da soggetti che operano in
qualita di Responsabili del trattamento, tra cui, a titolo esemplificativo:
- fornitori di piattaforme informatiche per la gestione delle candidature e dei curricula
vitae;
- fornitori di piattaforme per la somministrazione e gestione di test attitudinali o
psicoattitudinali;
- societa o professionisti che supportano il Titolare nelle attivita di ricerca e selezione
del personale;
- fornitori di servizi informatici e di gestione dei sistemi.
Tali soggetti trattano i dati sulla base di specifiche istruzioni impartite dal Titolare e nel
rispetto della normativa in materia di protezione dei dati personali.

Nessuno dei dati personali sara oggetto di diffusione.

Non é previsto alcun trasferimento di dati all'esterno della UE. Nel caso in cui, per esigenze
tecniche e/o organizzative, sirendesse necessario il trasferimento di dati personali verso Paesi
situati al di fuori dello Spazio Economico Europeo, cid avverra esclusivamente nel rispetto
delle condizioni previste dagli articoli 44 e seguenti del Regolamento Generale sulla
Protezione dei Dati (GDPR). In tali casi il trasferimento avverra sulla base di una decisione di
adeguatezza della Commissione europea oppure mediante |'adozione delle garanzie
appropriate previste dalla normativa applicabile (quali, ad esempio, le clausole contrattuali
standard).

NATURA DEL CONFERIMENTO E CONSENSO

Il conferimento dei dati personali & necessario per la gestione della procedura di selezione del
personale.

Il mancato conferimento dei dati richiesti potra comportare I'impossibilita per il Titolare di
valutare la candidatura e di proseguire con il processo di selezione.

PROFILAZIONE E UTILIZZO DI STRUMENTI DI ANALISI AUTOMATIZZATA
Nell’ambito delle attivita di selezione il Titolare potrebbe avvalersi di sistemi informatici di
gestione delle candidature che includono funzionalita di analisi automatizzata dei curricula e
delle informazioni inserite nei questionari di candidatura.
Tali sistemi possono supportare il personale incaricato nella classificazione, ricerca o
comparazione dei profili professionali rispetto ai requisiti delle posizioni aperte: (Applicant
Tracking System — ATS).
Tali piattaforme possono prevedere funzionalita di:

- archiviazione e organizzazione dei curricula vitae;
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- ricerca e classificazione dei candidati;

- analisi automatizzata di alcune informazioni contenute nei CV o nei questionari;

- supporto alla comparazione tra profili professionali e requisiti delle posizioni aperte.
Alcune di queste funzionalita possono essere basate su algoritmi o strumenti di intelligenza
artificiale finalizzati a facilitare I'analisi delle candidature.

Il trattamento dei dati personali mediante tali strumenti avviene nel rispetto dei principi di:
liceita, correttezza, trasparenza, minimizzazione dei dati, limitazione delle finalita.
In particolare:

- nell’ambito dell’eventuale utilizzo di strumenti informatici di supporto alla selezione,
le analisi automatizzate possono prendere in considerazione informazioni contenute
nei curricula o nei questionari di candidatura, quali ad esempio esperienze
professionali, qualifiche, competenze dichiarate o altri elementi pertinenti rispetto
ai requisiti della posizione lavorativa. Tali analisi sono finalizzate esclusivamente a
facilitare I'individuazione dei profili potenzialmente coerenti con le posizioni aperte
e non comportano l'adozione di decisioni automatizzate nei confronti
dell’interessato, ai sensi dell’art. 22 del GDPR, che producano effetti giuridici o
incidano in modo analogo significativamente sull’interessato;

- la valutazione finale della candidatura & sempre effettuata da personale
competente ed autorizzato dal Titolare.

TRASPARENZA DEI CRITERI DI SELEZIONE:

Test attitudinali e valutazioni psicoattitudinali

Nell’ambito del processo di selezione, il Titolare pud richiedere ai candidati di partecipare a
test attitudinali, di valutazione delle competenze o test psicoattitudinali, finalizzati a valutare:

- capacita cognitive;

- attitudini professionali;

- competenze trasversali;

- caratteristiche comportamentali rilevanti rispetto alla posizione lavorativa;

Tali test possono essere somministrati tramite piattaforme informatiche specializzate gestite
da fornitori terzi che operano in qualita di Responsabili del trattamento ai sensi dell’art. 28
del GDPR.

| test possono essere assegnati e valutati solo da professionisti qualificati all’uso (per titolo
professionale quali psicologi iscritti all’Ordine).

| dati anagrafici e i risultati dei test sono gestiti dalla piattaforma in forma riservata, nel totale
rispetto della privacy dell’interessato ai sensi della legge vigente.

Le credenziali d’accesso sono private e il reset password e esclusivamente riservato al gestore
della piattaforma.

La piattaforma effettua la trasmissione dei dati su canale “https”, il protocollo per connessioni
cifrate sicure su Internet.

| risultati dei test saranno trattati esclusivamente per finalita di valutazione della candidatura
e saranno accessibili soltanto al professionista autorizzato coinvolto nel processo di selezione.
Il trattamento di tali dati avverra nel rispetto dei principi di:

pertinenza e non eccedenza, proporzionalita rispetto alla posizione lavorativa da ricoprire,
riservatezza delle informazioni, e nel rispetto delle disposizioni previste dalla normativa
cogente.

CONSULTAZIONE DI PROFILI PROFESSIONALI SUI SOCIAL NETWORK

| Titolare potra consultare, ove necessario, informazioni professionali rese pubblicamente
disponibili dall'interessato su piattaforme di networking professionale.

Tale attivita avviene esclusivamente al fine di verificare la coerenza delle informazioni
professionali fornite dal candidato e di valutare la compatibilita del profilo rispetto alla
posizione ricercata, nel rispetto dei principi di pertinenza, minimizzazione e non eccedenza.
CLAUSOLA SULLA NON DISCRIMINAZIONE

Il Titolare adotta misure organizzative e tecniche volte a garantire che i processi di selezione
del personale, anche quando supportati da strumenti informatici o algoritmici, siano svolti nel
rispetto dei principi di imparzialita, non discriminazione e pari opportunita, evitando
trattamenti che possano comportare discriminazioni basate su caratteristiche personali non
pertinenti alla valutazione professionale.
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MISURE DI SICUREZZA

Il Titolare adotta misure tecniche e organizzative adeguate a garantire la sicurezza dei dati
personali.

Il Titolare ha valutato i rischi per i diritti e le liberta degli interessati connessi all’utilizzo degli
strumenti informatici impiegati nel processo di selezione del personale e, ove necessario, ha
adottato le misure tecniche e organizzative previste dalla normativa in materia di protezione
dei dati personali, anche mediante lo svolgimento di valutazioni di impatto sulla protezione
dei dati (Data Protection Impact Assessment — DPIA).

INFORMAZIONI SPECIFICHE PER LE CATEGORIE DI SOGGETTI
INTERESSATI:
DIPENDENTI/COLLABORATORI/INTERINALI/STAGISTI/TIROCINANTI
(Trattamenti relativi al DIRITTO DEL LAVORO)

FONTE DEI DATI
Per 'instaurazione e la gestione del rapporto di lavoro la Societa tratta dati personali che La
riguardano e, ove necessario, dati relativi ai Suoi familiari o conviventi.
| dati personali possono provenire da diverse fonti:
- dati forniti direttamente da Lei al momento dell’assunzione o durante il rapporto di
lavoro;
- dati generati o registrati nello svolgimento dell’attivita lavorativa;
- dati acquisiti da soggetti terzi quando previsto dalla legge o necessario per la gestione
del rapporto di lavoro.
Il trattamento dei dati & necessario per:
- l'esecuzione del contratto di lavoro;
- I'adempimento di obblighi di legge e regolamentari;
- la gestione dei rapporti con soggetti terzi connessi al rapporto di lavoro.

TIPOLOGIA, FINALITA DEI DATI RACCOLTI, BASE GIURIDICA E LEGITTIMO INTERESSE
| dati personali sono trattati per finalita connesse alla gestione del rapporto di lavoro e delle
attivita aziendali.
Le finalita sono raggruppate in due categorie in base alla base giuridica del trattamento.
A) Trattamenti necessari per obblighi di legge (Base giuridica: art. 6 par.1 lett. c GDPR)
| dati personali sono trattati per adempiere agli obblighi previsti dalla normativa in materia di
lavoro, fiscale, previdenziale, assicurativa e sicurezza sul lavoro.
Tra queste attivita rientrano:

- gestione amministrativa del rapporto di lavoro;

- elaborazione e pagamento della retribuzione, contributi previdenziali e fiscali;

- gestione rimborsi spese, trasferte e benefit previsti dal contratto;

- tenuta dei libri e registri obbligatori;

- gestione presenze, ferie, permessi e orario di lavoro;

- gestione contabile dei rapporti di lavoro;

- adempimenti contrattuali e sindacali;

- applicazione dei contratti collettivi di lavoro;

- gestione dei rapporti con organizzazioni sindacali;

- gestione degli strumenti aziendali;
Gestione e amministrazione degli strumenti di lavoro assegnati, tra cui:

- computer e dispositivi informatici;

- sistemi di accesso alla rete e a Internet;

- posta elettronica aziendale;

- software e sistemi informativi;

- telefoni e smartphone aziendali;

- autoveicoli aziendali;

- sistemi radio e dispositivi di emergenza;
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Sicurezza sul lavoro.
Trattamenti necessari per:
- gestione della sicurezza aziendale;
- formazione e addestramento
- gestione Dispositivi di Protezione Individuale (DPI);
- sorveglianza sanitaria;
- abilitazioni all’'uso di attrezzature;
- gestione accessi a siti o aree aziendali;
- prevenzione dei rischi e rispetto delle procedure di sicurezza;
Controlli organizzativi e di conformita.
Trattamenti necessari per:
- audit interni ed esterni;
- verifiche di conformita normativa;
- gestione sistemi di gestione aziendale (es. qualita, sicurezza, modelli organizzativi);
- verifiche richieste da clienti o committenti.
Operazioni societarie
Studio e gestione di operazioni societarie quali:
- fusioni
- acquisizioni
- appalti
- ATI
- distacchi o riorganizzazioni aziendali.
Gestione formazione e sviluppo professionale tra cui:
- pianificazione delle attivita formative;
- valutazione delle competenze professionali;
- gestione organizzativa delle risorse umane
Prevenzione di comportamenti illeciti come a titolo esemplificativo:
- prevenzione e gestione di comportamenti discriminatori, molestie o violazioni delle
norme aziendali;
- verifica di eventuali situazioni di conflitto di interessi o obblighi normativi specifici.
Sistemi di localizzazione su autoveicoli aziendali e su dispositivi radio veicolari e portatili:
Nel caso di utilizzo di autoveicoli aziendali destinati all’espletamento dei servizi, i veicoli e/o le
relative radio veicolari, nonché le radio portatili possono essere dotati di sistemi di
geolocalizzazione satellitare (GPS).
| dati trattati possono includere:
- posizione geografica del veicolo e/o dispositivo;
- cronologia degli spostamenti
- velocita
- durata dei percorsi
Tali trattamenti sono effettuati nel rispetto:
- dell’art. 4 della Legge 300/1970 (Statuto dei Lavoratori);
- dell’accordo sindacale stipulato con le organizzazioni sindacali competenti.

B) Trattamenti connessi all’esecuzione del rapporto di lavoro (Base giuridica: art. 6 par.1 lett. b
GDPR)

La Societa puo trattare dati personali per ulteriori finalita funzionali alla gestione del rapporto di
lavoro e delle attivita aziendali.
Tra queste:
Comunicazione interna e organizzazione aziendale:
- creazione di elenchi del personale;
- pubblicazione di informazioni professionali nella intranet aziendale;
- organizzazione delle attivita operative.
Comunicazione istituzionale e immagine aziendale:
- utilizzo di immagini o informazioni professionali per attivita istituzionali o informative
dell’'azienda (ad esempio brochure o sito aziendale), nel rispetto delle normative
applicabili.
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Iniziative aziendali e welfare:

- gestione di benefit aziendali;

- convenzioni, polizze integrative e sanitarie;

- iniziative di welfare aziendale.

Coinvolgimento dei dipendenti

- indagini di soddisfazione;

- raccolta di suggerimenti;

- programmi di partecipazione ai risultati aziendali.

Categorie particolari di dati personali
Nel contesto del rapporto di lavoro possono essere trattati dati appartenenti a categorie
particolari ai sensi dell’art. 9 GDPR, tra cui:

- datirelativi allo stato di salute (malattia, maternita, infortunio);

- dati relativi all’idoneita alla mansione;

- datirelativi all’adesione sindacale (per gestione permessi o aspettative);

- eventuali dati necessari per I'applicazione delle norme sul collocamento mirato.

| dati sanitari sono trattati esclusivamente dal medico competente, quale autonomo titolare del
trattamento.

Al datore di lavoro viene comunicato esclusivamente il giudizio di idoneita alla mansione.

In casi specifici previsti dalla normativa di settore potranno essere trattati dati relativi all’assenza
di precedenti o condanne penali o essere richieste autocertificazioni sull’assenza di precedenti o
condanne penali.

Assenza di processi decisionali automatizzati

Nessuna delle attivita di trattamento sopra descritte comporta processi decisionali
completamente automatizzati ai sensi dell’art. 22 GDPR.

COMUNICAZIONE E DIFFUSIONE DEI DATI PERSONALI PER IL PERSEGUIMENTO DELLE FINALITA’
DI TRATTAMENTO, TRASFERIMENTO DI DATI ALL’ESTERO

| dati personali possono essere comunicati, nei limiti delle finalita indicate, a soggetti pubblici o
privati quali:

- enti pubblici e autorita competenti;

- enti previdenziali e assicurativi;

- istituti bancari per il pagamento delle retribuzioni;

- organizzazioni sindacali;

- consulenti e professionisti (es. consulenti del lavoro, avvocati, commercialisti);

- societa esterne per la gestione paghe e contributi;

- societa di formazione professionale;

- societa di gestione buoni pasto;

- clienti o committenti nei limiti necessari all’esecuzione dei servizi e al rispetto della
normativa cogente sulla Sicurezza sul Lavoro (D.lgs. 81/0.8); a tal proposito, tale
comunicazione potra avvenire anche mediante il caricamento e la trasmissione dei dati
attraverso piattaforme informatiche gestite direttamente dal cliente o da terzi fornitori
da quest'ultimo incaricati, utilizzate per la gestione, I'archiviazione documentale e la
verifica dei requisiti di sicurezza sul lavoro. Il trattamento si fonda sulla necessita di
adempiere a un obbligo legale a cui & soggetto il titolare del trattamento (Art. 6, par. 1,
lett. c del GDPR) e sull'esecuzione del rapporto contrattuale.

- organidi controllo aziendali (revisori, collegio sindacale, organismi di vigilanza).

Per il personale operante come Guardia Particolare Giurata, alcune informazioni potranno essere
comunicate a Prefetture o Questure competenti secondo quanto previsto dal D.M. 269/2010.
Soggetti autorizzati al trattamento

| dati possono essere trattati da personale aziendale appositamente autorizzato e istruito, tra cui:

- ufficio del personale;

- responsabili operativi;

- capi servizio e coordinatori;

- personale delle centrali operative (MARC);

Possono inoltre trattare dati personali fornitori e societa esterne nominate responsabili del
trattamento ai sensi dell’Art. 28 del Regolamento, tra cui:

- societa di gestione paghe;

- fornitori di servizi IT;
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- societa di cybersicurezza;
- consulenti e societa di organizzazione aziendale.
Tra questi soggetti possono rientrare anche fornitori esterni di servizi di sicurezza informatica e
monitoraggio delle infrastrutture digitali (SOC/NOC) incaricati della gestione e protezione delle
reti e dei sistemi informativi aziendali in quanto il Titolare “Soggetto Essenziale” ai sensi del D.Igs.
138/2024 (NIS2).
TEMPI DI CONSERVAZIONE
| dati personali sono conservati per il tempo necessario alle finalita per cui sono stati raccolti e
nel rispetto degli obblighi di legge.
In particolare:
- 10anni per la documentazione amministrativa e contabile (art. 2220 Codice Civile);
- fino a 40 anni per dati necessari alla ricostruzione delle posizioni previdenziali e
assicurative;
- periodi piu lunghi quando richiesto dalla normativa sulla sicurezza sul lavoro o per
eventuali indagini su malattie professionali.
| dati non necessari alla gestione del rapporto di lavoro saranno conservati per periodi piu brevi,
ad esempio:
- 2 anni per curriculum ricevuti durante selezioni del personale;
- 2 anni per tutta la documentazione inerente alla gestione operativa e |'erogazione dei
servizi dell’Istituto (in ottemperanza al D.M. 269/2010).
CONFERIMENTO DEI DATI
Il conferimento dei dati personali € necessario per:
- adempiere agli obblighi di legge;
- eseguire il contratto di lavoro;
- gestire correttamente il rapporto lavorativo.
L’eventuale rifiuto di fornire i dati necessari puo rendere impossibile:
- linstaurazione del rapporto di lavoro;
- I'adempimento degli obblighi contrattuali, fiscali, previdenziali e assicurativi.
Per i trattamenti non strettamente necessari (ad esempio alcuni benefit o iniziative aziendali) il
mancato conferimento dei dati non pregiudica il rapporto di lavoro ma pud impedire |'erogazione
del servizio o beneficio.

CONSENSO AL TRATTAMENTO

Il trattamento dei dati personali avviene senza necessita di consenso dell’interessato in quanto
fondato su:

- esecuzione del contratto di lavoro (art. 6 par.1 lett. b GDPR)

- adempimento di obblighi legali (art. 6 par.1 lett. c GDPR)

- legittimo interesse del titolare (art. 6 par.1 lett. f GDPR) nei limiti consentiti dalla
normativa applicabile.

DETTAGLIO DELLE TECNOLOGIE ADOTTABILI IN AZIENDA, DEI DATI TRATTATI, DELLE FINALITA,
DEI SOGGETTI COINVOLTI, DEI RISCHI CONNESS! E DELLE MODALITA OPERATIVE E DI GESTIONE
E CONTROLLO.
Nello svolgimento dell’attivita lavorativa potranno essere utilizzati strumenti tecnologici e sistemi
informatici messi a disposizione dall’azienda, quali:

- sistemi informatici e reti aziendali;

- piattaforme digitali di lavoro;

- strumenti di comunicazione elettronica;

- sistemi di sicurezza informatica e monitoraggio delle infrastrutture.
Le modalita di utilizzo di tali strumenti, le eventuali attivita di controllo consentite dalla normativa
vigente e le misure di sicurezza adottate sono descritte nei regolamenti interni, policy aziendali e
nelle informative che Le verranno consegnati unitamente al contratto di lavoro o resi disponibili
in azienda.
Tali documenti sono anche consultabili presso le sedi aziendali (Bacheche Aziendali) o richiedibili
in qualsiasi momento scrivendo a risorseumane@telecontrol.it — privacy@telecontrol.it
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MODIFICHE E AGGIORNAMENTI ALLA PRESENTE INFORMATIVA MULTILIVELLO

Il Titolare potra aggiornare, in tutto o in parte, I'informativa unificata multilivello anche in considerazione della modifica
delle norme di legge o di regolamento applicabili. Le modifiche e gli aggiornamenti dell’informativa saranno notificati agli
utenti, mediante invio via e-mail o pubblicazione sul sito web nella sezione “Informative Privacy”.

Suggeriamo dunque di accedere con regolarita per verificare la pubblicazione della piu recente ed aggiornata
Informativa.
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